CYBERPRZEMOC
W ZWIAZKACH

PORADNIK
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Dla kogo i po co
powstaf ten PORADNIK?

Publikacja opisuje formy cyberprzemocy wystepujacej w bliskich
zwigzkach - to temat wcigz mato poruszany, mimo ze Fundacja re-
gularnie spotyka sie znim wswojej dziatalnosci. Poradnik przed-
stawia rozne oblicza zjawiska cyberprzemocy oraz zawiera kon-
kretne wskazowki, jak jej skutecznie przeciwdziatac - zaréwno od
strony technicznej, jak i prawne;j.

Istnieje ogromna dysproporcja wdostepie do informacji miedzy oso-
bami stosujgcymi przemoc, aosobami jej doSwiadczajgcymi. Celem
tej publikacji jest przechylenie szali na korzy$¢ osob dotknietych cyber-
przemoca oraz tych, ktdrzy chca zdoby¢ wiedze, jak pomoc innym.

Liczymy, ze sprawcy cyberprzemocy uswiadomia sobie, ze ich dziatania
sg przestepstwem - anonimowos¢ wsieci jest ztudna, aza swoje czyny
poniosa konsekwencje.



CZYM JEST
CYBERPRZEMOC
W ZWIAZKACH?

Cyberprzemoc wzwigzkach to zjawisko, ktore nasila sie wdobie cyfry-
zacji spoteczenstwa.

Jest to forma przemocy, ktéra do zastraszania, ponizania lub kon-
trolowania drugiej osoby wykorzystuje dostepng technologie. Moze
przyjmowaé rozne formy, takie jak nekanie online, publikowanie ob-
razliwych tresci, grozby, stalking cyfrowy, anawet $ledzenie i monitoro-
wanie korespondencji partnera. Czesto dochodzi tez do impersonacji,
czyli podszywania sie pod inng osobe.

Jednym znajbardziej niepokojacych aspektow cyberprzemocy wzwigz-
kach jest to, ze sprawca moze dziata¢ anonimowo ina odlegtos¢. Czesto
stanowi to utrudnienie widentyfikacji, atym samym pociaggniecie do
odpowiedzialnosci. Wefekcie osoby dotkniete cyberprzemoca czuja
sie bezsilne. Wiele znich nawet nie zdaje sobie sprawy, ze doswiadcza
takiej przemocy, poniewaz bywa ona maskowana jako ,troska” lub ,,za-
zdros¢”.

Osoby dotkniete cyberprzemoca doswiadczaja bardzo realnego cierpie-
nia. Sytuacja ta wptywa negatywnie na jako$¢ zycia, atakze na zdrowie
psychiczne ifizyczne. Czesto styszy sie opoczuciu osaczenia, nieustan-
nego bycia obserwowanym, anawet ouwiezieniu w,,cyfrowej klatce”.

Cyberprzemoc czesto wspotwystepuje zinnymi rodzajami przemocy
- fizyczna, psychiczna, ekonomiczng, seksualng. Dotyczy wszystkich
grup wiekowych, wszystkich zawoddw, grup spotecznych, bez wzgledu
na status materialny czy wyksztatcenie.

To pokazuje, jak wazna jest edukacja wtemacie
cyberprzemocy w bliksich zwigzkach. Chcemy, aby
osoby nig dotkniete nie baty sie prosi¢ o pomoc.




Cyberprzemocometr

Aby lepiej zobrazowaé problem cyberprzemocy, stworzyliSmy autorski
~cyberprzemocometr” - narzedzie prezentujace konkretne zachowa-
nia, oznaczone kolorami wraz zich interpretacja. Wyjasnia on, ktore
znich sg bezpieczne, aktére powinny wzbudzi¢ czujnos¢. Na dole skali,
zaznaczone na czerwono, znajduja sie sytuacje stanowigce realne za-
grozenie dla bezpieczenstwa, aosoby ich doSwiadczajace powinny jak
najszybciej szukaé pomocy.

ZIELONY - zdrowa, partnerska relacja.

CYBERPRZEMOCOMETR

Moja relacja jest zdrowa,
jesli osoba z ktérg jestem:

Tylko jesli wyrazam na to zgode,
to osoba z ktérg jestem:

To jest przemoc, jesli osoba z ktérg jestem:

Czujnosé! Muszg powiedzie¢ STOP!
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Samopomoc i prewencja

Cyberprzemoc jest realnym zagrozeniem, przed ktorym mozna iwarto
sie chronié. Swiadomo$¢ wtasnych praw, znajomo$¢ technik ochrony
danych oraz narzedzi bezpieczenstwa wsieci to kluczowe kroki, ktore
moga pomac zabezpieczy( sie przed szkodliwymi dziataniami

w przestrzeni cyfrowej.

Wzmacnianie kompetencji cyfrowych oraz edukacja
w zakresie cyberprzemocy pozwala nie tylko

zwigkszy¢ czujnos, ale takze reagowac w sposob
skuteczny i Swiadomy.

Ponizej przedstawiamy przyktady dziatan, ktére moga zwiekszy¢
Twoje bezpieczenstwo:

Wzbudzanie poczucia winy

Jesli mozesz, wymien urzadzenia na fabrycznie nowe. Jezeli
nie masz takiej mozliwosci, przywrdc swoj aparat do ustawien
fabrycznych - spowoduje to usuniecie wszystkich danych,
dlatego decydujac sie na ten krok nie zapomnij ozapisaniu
wszystkich istotnych loginéw i haset.

UWAGA: Jesli masz wspolny billing ze sprawca przemocy,
pamietaj, ze bedzie on miat dostep do listy twoich pota-
czen, jednak nie do ich tresci.

Zapewnij fizyczne bezpieczenstwo
sobie i sprzetowi.

Ustaw skomplikowane hasto do
komputera i telefonu.

UWAGA: Jesli mieszkasz ze sprawca przemocy unikaj bio-
metrii (odcisku palca) - zbyt tatwo mozna wykorzystac
moment snu lub celowo odurzy¢ osobe, zeby odblokowac
telefon.

Wtqgcz dwusktadnikowe
uwierzytelnianie wszedzie,
gdzie jest to mozliwe.

UWAGA: Oprocz hasta wymagane jest dodatkowe po-
twierdzenie, aby uzyskac dostep do konta - na przyktad
aplikacja uwierzytelniajaca lub kod SMS. Dzieki wiacze-
niu wieloetapowego uwierzytelniania nikt nie dostanie
sie do Twoich danych, nawet jesli pozna hasto. Przykta-
dowe ustugi, ktorych to dotyczy:

* Google

e Facebook [ Instagram
o TikTok

e Apple(iCloud)

¢ Onet

« WP

¢ Linkedin
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6 Sprawdz w ustawieniach swojej

poczty czy nie masz wigczonych
przekierowan.

UWAGA: Przekierowanie poczty to operacja polegajaca
na automatycznym przekierowaniu przychodzacych ma-
ili na inny adres skrzynki e-mail. W ten sposob sprawca,
bez koniecznosci kazdorazowego logowania sie na Twoje
konto mailowe, moze otrzymywac Twoje wiadomosci.
Przyktadowe ustugi, ktorych to dotyczy:

¢ Gmail
e Onet
« WP

0 Wylqgcz w ustawieniach

pocztyobstuge protokotéw SMTP,
POP3 oraz IMAP (o ile ich nie
potrzebujesz).

UWAGA: Protokoty te nie wspieraja dwusktadnikowego
uwierzytelniania przy logowaniu, dlatego powinny byc
wytaczone, jesli nie s3 uzywane. Przyktadowe ustugi,

ktorych to dotyczy:
e« Gmail

¢ Onet

e WP

e Outlook

0 Sprawdz liste urzgdzen
zalogowanych na Twoim koncie
i usun (wyloguj) te nieznane.
Réb to regularnie.

UWAGA: W ekosystemach takich jak Google czy iCloud
(Apple), zalogowane urzadzenie, ktore nie jest pod Twoja
kontrola moze by¢ tatwo wykorzystane do monitorowa-
nia Twoich danych, lokalizacji, a nawet do zdalnego insta-
lowania aplikacji na Twoich urzadzeniach. Warto zawsze
wylogowywac sie zurzadzen, ktorych nie bedziemy juz
uzywac, nigdy nie logowac sie na urzadzeniach niezaufa-
nychi regularnie sprawdzac, czy na naszym koncie niema
zalogowanych nieznanych nam urzadzen.

0 Odinstaluj programy
zdalnego dostepu (jesli takie
sq zainstalowane na Twoim
komputerze).

Usun programy takie jak:
o TeamViewer,

o OpenVPN,

e AnyDesk.

n
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0 Zmien hasto dostepu do sieci wifi

i do administracji routerem oraz
sprawdz czy nie sq ustawione na
nim przekierowania portéw.

Odinstaluj z telefonu wszystkie
aplikacje, ktérych nie rozpoznajesz
i nie uzywasz.

Regularnie aktualizuj
oprogramowanie komputera
(zwlaszcza przeglgdarki internetowej)
i urzgdzenh przenosnych.

UWAGA: Oprogramowanie szpiegujace czesto wykorzy-
stuje luki w zabezpieczeniach oprogramowania kompu-
tera czy telefonu, a aktualizacje pozwalaja sie przed tym
uchronic.

B  Jedli posiadasz telefon z systemem
Android, upewnij sie, ze masz
wigczong funkcje alarmowania
o nieznanych urzgdzeniach
sledzgcych.

@ Sprawdz w komunikatorach (np.
WhatsApp, Signal, Viber) czy nie
ma tam podigczonych nieznanych
urzgdzen.

UWAGA: Zazwyczaj mozesz to zrobi¢ w menu aplikacji
pod opcja “powiazane urzadzenia’ lub podobna.

13



Al
DEEP FAKE
DEEP PORN

Narzedzia Al nie tylko utatwiaja nam zycie, ale stanowig tez po-
wazne zagrozenie — zwtaszcza w rekach sprawcow przemocy
i przestepcow. W praktyce mozesz spotkac sie zdwoma sposoba-
mi wykorzystywania Al w cyberprzemocy.

PODSZYWANIE
SIE POD OSOBE,
KTOREJ UFASZ

Na przyktad podczas rozmowy wideo, gdy atakuja-
cy wykorzystuje specjalne narzedzia, by wygladac
ibrzmieC jak kto$ inny. Moze Ci sie wydawac, ze roz-
mawiasz ze swoja najlepszg przyjaciotka, atak na-
prawde po drugiej stronie ekranu jest zazdrosny part-
ner.

Do podszycia sie pod kogos wystarczy jedno zdje-
cie i kilkanascie sekund nagrania gtosu — reszte
zrobi Al.

15
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DEEP PORN

WARTO
PAMIETAC
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Za pomocg algorytmoéw Al mozliwe jest wygenero-
wanie bardzo realistycznego filmu pornograficznego,
wktorym twarz danej osoby zostaje sztucznie ,,nato-
zona” na ciato aktorki lub aktora. Efektem jest mate-
riat, ktéry wyglada tak, jakby dana osoba naprawde
wzieta udziat wnagraniu — mimo ze nigdy tego nie
zrobita.

Do stworzenia takiego deepfake’u wystarczy jed-
no lub kilka zdjec twarzy. Taki materiat moze by¢
wykorzystywany do nekania (tzw. revenge porn),
dyskredytowania,a nawetw celachzarobkowych.

Badania pokazuja, ze wiele popularnych plat-
form pornograficznych akceptuje tresci wygene-
rowane przezAl.

Nie usuwaj wiadomosci, ktore s3 grozace lub obrazliwe - to
moze by¢ dowod.

Nie przesytaj nikomu nagich zdjec. Jesli jednak zdarzyto sie
to wczesniej, pisemnie zazadaj ich usuniecia od osoby, ktora
je posiada. Koniecznie zachowaj pismo lub zrob zrzut ekranu
wiadomosci.

Jako obywatel(ka) Unii Europejskiej, masz prawo do wgla-
du do swoich danych u dostawcow ustug cyfrowych. Moze to
by¢ przydatne w przygotowywaniu materiatu dowodowego.
Takie dane zawieraja komplet logowan na Twoje konto, cze-
sto tez historie komunikacji, postow, reakcji. Tego typu ustu-
gi sg dostepne na zasadzie samoobstugi w wielu serwisach,
miedzy innymi Google, Meta (Facebook) i Apple (iCloud).
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Przepisy prawa, na ktére
mozna sie¢ powolaé:

Rozpowszechnianie intymnych

zdjec bez zgody:

Art. 191a kodeksu karnego

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby wtrakcie czynno-
Sci seksualnej, uzywajgc wtym celu wobec niej przemocy, grozby bez-
prawnej lub podstepu, albo wizerunek nagiej osoby lub osoby wtrakcie
czynnosci seksualnej bez jej zgody rozpowszechnia, podlega karze po-
zbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

> Nieuprawniony dostep

do danych:

Art. 267 kodeksu karnego

§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nie-
przeznaczonej, otwierajac zamkniete pismo, podtaczajac sie do sieci
telekomunikacyjnej lub przetamujac albo omijajac elektroniczne, ma-
gnetyczne, informatyczne lub inne szczeg6lne jej zabezpieczenie, pod-

lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
dolat2.

§ 2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do
catosci lub czesci systemu informatycznego.

§ 3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej
nie jest uprawniony, zaktada lub postuguje sie urzadzeniem podstucho-
wym, wizualnym albo innym urzadzeniem lub oprogramowaniem.

§ 4. Tej samej karze podlega, kto informacje uzyskang w sposob okreslo-
ny w§ 1-3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okreélonego w§ 1-4 nastepuje na wniosek
pokrzywdzonego.

Art. 268 kodeksu karnego

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo winny sposéb udaremnia lub
znacznie utrudnia osobie uprawnionej zapoznanie sie znig, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

§ 2. Jezeli czyn okreSlony w§ 1 dotyczy zapisu na informatycznym no-
Sniku danych, sprawca podlega karze pozbawienia wolnosci do lat 3.

§ 3. Kto, dopuszczajac sie czynu okreSlonego w§ 1 lub 2, wyrzadza
znaczna szkode majatkowa, podlega karze pozbawienia wolnosci od 3
miesiecy do lat 5.

§ 4. Sciganie przestepstwa okreélonego w§ 1-3 nastepuje na wniosek
pokrzywdzonego.
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Art. 190a kodeksu karnego

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby dla niej najbliz-
szej wzbudza u niej uzasadnione okolicznoSciami poczucie zagrozenia,
ponizenia lub udreczenia lub istotnie narusza jej prywatnos¢, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wy-
korzystuje.

jej wizerunek, inne jej dane osobowe lub inne dane, za pomoca ktorych
jest ona publicznie identyfikowana, przez co wyrzadza jej szkode majat-
kowa lub osobista.

§ 3. Jezeli nastepstwem czynu okreslonego w§ 1 lub 2 jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca podlega karze pozbawienia
wolnosci od lat 2 do 15.

§ 4. Sciganie przestepstwa okre$lonego w§ 1 lub 2 nastepuje na wnio-
sek pokrzywdzonego.

Pomawianie

w internecie:

Art. 212 kodeksu karnego

§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osobe prawna lub
jednostke organizacyjna niemajaca osobowosci prawnej otakie poste-
powanie lub wtasciwosci, ktére moga ponizy¢ jg wopinii publicznej lub
narazic na utrate zaufania potrzebnego dla danego stanowiska, zawo-
du lub rodzaju dziatalnosci, podlega grzywnie albo karze ograniczenia
wolnosci.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w§ 1 za pomocg
Srodkdéw masowego komunikowania, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Wrazie skazania za przestepstwo okreslone w§ 1 lub 2 sad moze
orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzy-
za albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okre$lonego w§ 1 lub 2 odbywa sie zoskar-
Zenia prywatnego.

21



Gdzie szukaé pomocy:

Policja

Jesli grozi Ci niebezpieczenstwo, otrzymujesz grozby lub kiedy kto$
tamie prawo mozesz ztozy¢ zawiadomienie na policji izagdac Scigania
iukarania sprawcy. Stuzby majg obowiazek przyja¢ od ciebie zawia-
domienie. Przygotuj sie do przestuchania ipamietaj, ze zanim ztozysz
zeznania mozesz najpierw spisaé wszystkie sytuacje na kartce, aby ni-
czego nie pominaC.

Zabierz ze sobg wszystkie posiadane dowody - wydruki, telefon, laptop.
Wczesniej wykonaj kopie danych potwierdzajacych dziatanie sprawcy
iumies¢ jg w bezpiecznym miejscu, np. wchmurze na dysku, do ktérego
hasto znasz tylko Ty lub przekaz zaufanej osobie na nosniku danych.
WAZNE: Rozmawiaj zzaufanymi ludZmi - rodzing, znajomymi, osobami
zpracy - otym, co Cie spotyka i jak jestes traktowana. Osoby te bedg mo-
gty wpdzniejszym postepowaniu potwierdzic te informacje.

UWAGA: Jezeli zdecydujesz sie na nagranie przemocowych sytu-
acji musisz pamietad, ze filmy te moga zostac uznane za niewiary-
godne. Dzieje sie tak, poniewaz wskazujg jedynie wybrany frag-
ment catej sytuaciji, a nie cate zajscie.

Co robi¢, gdy policja odmawia

przyjecia zgltoszenia?

Jasno poinformuj funkcjonariusza, ze znasz
swoje prawa i ze ma obowigzek przyjecia od cie-
bie zgtoszenia.

Zazadaj podania imienia, nazwiska, stopnia
stuzbowego funkcjonariusza, a takze nazwiska
osoby przetozone;j.

Jesli powyzsze dziatania nie doprowadza do
zmiany podejscia i funkcjonariusz nadal bedzie
odmawiat przyjecia zawiadomienia, przygotuj
je na pismie i wyslij do prokuratury listem pole-
conym lub z6z osobiscie w biurze podawczym
Prokuratury / Sadu.

Pamietaj o podaniu konkretnej daty, kiedy uda-
tas sie na komisariat policji oraz ze odméwiono
przyjecia od ciebie zawiadomienia.



Operator serwisu

Operator serwisdéw (np. Google) ma zazwyczaj dwie podstawy dziata-
nia, na ktére mozesz sie powotac:

« tamanie prawa;

« tamanie wtasnego regulaminu.

Zgtaszaj wszelkie akty przemocy - podszywanie sie, wysyta-
nie niechcianych wiadomosci, publiczne szkalowanie.

PAMIETAJ: Na mocy RODO/GDPR masz prawo do:

+ uzyskania kopii wszystkich swoich danych (wtgcznie zdanymi logo-
wania na twoje konto, ktére moga by¢ przydatne wsciganiu prze-
mocy),

“bycia zapomnianym” - na Twoje zadanie, operator ma obowigzek
bezpowrotnie usunaé wszystkie dane zwigzane ztwoim kontem
(wazne, aby wczesniej zabezpieczy¢ dowody, jesli sytuacja tego wy-
maga).

Operator telefonii i internetu

Operator ma obowiagzek udostepnic Ci historie potaczen (billingi). Jesli
podejrzewasz, ze Twoja karta SIM zostata sklonowana, mozesz wysta-
pi¢ ojej wymiane. Masz réwniez prawo do ztozenia wniosku ozmiane
numeru telefonu.

UWAGA: Informacje pozwalajace na identyfikacje przypadkow
cyberprzemocy operator moze udostepni¢ wytacznie na zadanie
organow scigania, a nie osoby prywatnej.

Fundacja Czas Kobiet

W Fundacji Czas Kobiet wspieramy kobiety,
ktorych prawa s3 tamane, ktore doswiad-
czajg roznych form przemocy, w tym cy-
berprzemocy. Udzielamy bezptatnej i spe-
cjalistycznej pomocy m.in. interwencyjnej,
psychologicznej, prawnej oraz technicznej.

Wramach konsultacji zzakresu cyberbez-
pieczenstwa, nasi specjalisci wyttumacza,
w jaki sposob moze dochodzi¢ do narusza-
nia prywatnosci czy nekania, przejrza konfi-
guracje sprzetu i kont online, zabezpieczajac
dowody i stabe punkty oraz odcinajac intru-
za. Dziatania te uniemozliwig kolejne naru-
szenia prywatnosci.
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Co robi¢ w sytuacji, gdy:

Jestes w przemocowym zwigzku

Jesli jesteS wprzemocowym zwigzku lub podejrzewasz, ze kto$ Cie
szpieguje, warto podijac kroki, aby chroni¢ swojg prywatnos¢ izabez-
pieczy¢ swoje dane. Zacznij cyfrowo odcinac sie od sprawcy, aby zmini-
malizowac ryzyko inwigilacji.

Corobic?

1. Zadbaj o swoje bezpieczenstwo i zdrowie - cyfrowe odciecie sie
moze by¢ zauwazone przez agresora ispowodowaé nasilenie za-
chowan przemocowych.

2. Zastosuj kroki zsekcji “samopomoc” tego przewodnika.

3. Jesli mieszkasz zosobg, ktorej nie ufasz, unikaj biometrii do od-
blokowywania urzadzen (np. odcisk palca).

4, Zapisuj wszelkie przypuszczenia, podejrzane sytuacje izbieraj do-
wody, np. zrzuty ekranu.

5. Skorzystaj z konsultacji technicznej FCK.

Jestes w przemocowym zwigzku

Jesli ktos uporczywie wysyta ci niechciane wiadomosci lub dzwoni, na-
wet jesli tresci sa neutralne, atym bardziej gdy pojawiaja sie grozby, jest
to dziatanie niezgodne zprawem. Takie nekanie stanowi przestepstwo
stalkingu, aw przypadku grézb - dodatkowe naruszenie prawa.

Co robic?

1. Nie usuwaj wiadomosci ani nie czys¢ rejestru potaczen.

2. Rob zdjecia, zrzuty ekranu.

3. Stworz os czasu wydarzen.

4, Jawne przeciwstawiaj sie danej osobie. Probuj komunikowad, ze
nie zyczysz sobie utrzymywania kontaktu - organy scigania moga
oczekiwac od ciebie ,,aktywnego przeciwstawiania sig”.

5. Zgtos ten fakt na Policje - im wiecej dowodéw w postaci wia-
domosci zdoktadnymi stemplami czasowymi posiadasz, tym
wieksza szansa, ze organy scigania, we wspétpracy z operatora-
mi, beda mogty ustali¢ nadawce. Stalkerzy czesto zmieniajg nu-
mery telefonow, uzywaja anonimizerdw i zaktadaja liczne konta,
by utrudni¢ ich identyfikacje, dlatego dokumentowanie kazdego
kontaktu jest kluczowe.

6. Zapisuj wszelkie przypuszczenia, podejrzane sytuacje izbieraj
dowody, np. zrzuty ekranu.

7. Skorzystaj z konsultacji technicznej FCK.
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Ktos sie pod ciebie podszywa

i publikuje tresci w twoim imieniu

Jesli kto$ zaktada fatszywe profile wmediach spotecznosciowych, na
portalach randkowych, komunikatorach i podszywa sie pod Ciebie, pu-
blikujac tresci oraz wysytajac wiadomosci w Twoim imieniu.

Co robic?

1. Zgtos ten fakt operatorowi serwisu i zazadaj potwierdzenia zgto-
szenia (nrincydentu / nr zgtoszenia).

2. Podczas zgtoszenia zaznacz, ze oczekujesz od nich zabezpiecze-
nia dowodow na potrzeby ewentualnego postepowania.

3. Zawiadom Policje.

4. Zabezpieczdowody, wiadomosci, zrzuty ekranu, adresy www (URL).

5. Notuj co i kiedy sie wydarzyto (os czasu) - jest to pomocne przy
ewentualnym postepowaniu karnym.

Ktos szantazuje cie publikacjg

intymnych materiatéw

Jesli kto$ szantazuje Cie publikacja intymnych materiatow pozyska-
nych od ciebie, nagranych bez twojej wiedzy lub jesli publikuje je bez
twojej zgody. Dotyczy to takze materiatow wygenerowanych cyfrowo
(deepfake, deepporn).

Co robic?

1. Zabezpieczdowody, wiadomosci, zrzuty ekranu, adresy www (URL).

2. Notuj co i kiedy sie wydarzyto (os czasu) - jest to pomocne przy
ewentualnym postepowaniu karnym.

3. Zawiadom Policje.

Ktos publicznie hejtuje Cie
w internecie

Kiedy spotyka cie duza ilos¢ agresywnych wiadomosci w mediach spo-
tecznoSciowych ze strony grupy osob (klasy, lokalnej spotecznosci).

Corobic?

1. Zgtos ten fakt operatorowi serwisu izazadaj potwierdzenia zgto-
szenia (nrincydentu / nr zgtoszenia).

2. Podczas zgtoszenia zaznacz, ze oczekujesz zabezpieczenia dowo-
dow na potrzeby ewentualnego postepowania.

3. Zawiadom Policje.

4, Zabezpieczdowody, wiadomosci, zrzuty ekranu, adresy www (URL).

5. Notuj co i kiedy sie wydarzyto (os czasu) - jest to pomocne przy
ewentualnym postepowaniu karnym.

Kazdy ma prawo do
bezpiecznego korzystania
z technologii - zaréwno

w zyciu prywatnym, jak
i zawodowym.
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CHCIALABYM
ZAPROSIC CIE
DO KROTKIEJ

WIZUALIZACIJI

1. Pomysl orozmowach ze znajomymi iprzyjaciotmi wkomunikato-
rach: o zartach, sekretach i planach.

2. Pomysl tez o hastach, ktore wpisujesz do wyszukiwarki - cze$¢
znich jest bardzo osobista i nie chcesz sie nimi znikim dzielic.

3. Wyobra? sobie, ze ktos ma dostep do tych informacji. Kto$, kogo
nie znasz, jest w Twoim domu, chociaz fizycznie go tam nie ma. Czyta
Twoje wiadomosci, wie o Twoich trudnosciach, lekach imarzeniach.
Zbierajac dane, okrada Cie z poczucia bezpieczenstwa i kontroli
nad wtasnym zyciem.

4.7 czasem zaczynasz zmieniac swoje zachowanie. Czujesz sie ob-
serwowana nawet wtedy, gdy jeste$ sama. Autocenzurujesz mysli
i rozmowy. Rezygnujesz zwyszukiwania waznych, ale wstydliwych
informaciji, bo boisz sie, ze zostana uzyte przeciwko Tobie.

Wtashie tak wyglada cena cyberprzemocy!




 Zaburzenia odzywiania - brak kontroli nad przemocg bywa kom-
pensowany obsesyjng kontrolg nad jedzeniem, co prowadzi do ano-
reksji, bulimii lub innych zaburzen.

« Zaburzenia somatyczne - chroniczny stres wywotany cyberprze-
mocg negatywnie wptywa na zdrowie fizyczne, zwiekszajac ryzyko
choréb (np. serca, uktadu pokarmowego, autoimmunologicznych).

Skontaktuj sie z nami!

Fundacja Czas Kobiet

Aleje Karola Marcinkowskiego 24 wPoznaniu

tel. 577998 112

biuro@czaskobiet.org

www.czaskobiet.org
https://www.facebook.com/FundacjaCzasKobiet

https://www.instagram.com/fundacja_czas_kobiet/

SAMORZAD
WOJEWODZTWA
WIELKOPOLSKA WIELKOPOLSKIEGO

Materiat zrealizowany ze srodkéw Samorzadu Wojewddztwa Wielkopolskiego
w ramach projektu ,,Przeciw przemocy”.







